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An die zustandige Abteilung

11.03.2022

Erklarung von Olympus zu unbefugtem Zugriff auf ENDOBASE Ordner

Sehr geehrte Damen und Herren,

bei internen Sicherheitsiiberprifungen von ENDOBASE und ENDOVIEW wurde
festgestellt, dass es theoretisch mdglich ist, das Benutzermanagement von ENDOVIEW
zu umgehen. Damit kdnnte man unerlaubten Zugriff mit Leserechten auf Patienten Daten
bekommen. Auf diese Patientendaten sollte ausschliel3lich von berechtigten Anwendern
mit ENDOVIEW zugegriffen werden kénnen.

Olympus hat einen Patch fir ENDOVIEW entwickelt, um diese Sicherheitsliicke zu
schlielRen. Dieser Patch wurde mit dem Service Bulletin SBU_100-236-975 verteilt. Alle
betroffenen Kunden mit ENDOBASE und ENDOVIEW Installationen wurden informiert.
Der Patch wurde nach Zustimmung der Kunden installiert.

Die Sicherheitsliicke sollte auch auf allen verbleibenden ENDOVIEW und ENDOBASE
Installationen so schnell wie mdglich installiert werden. Nehmen sie Kontakt mit der flir
Sie zustandigen Olympus Service Organisation auf, um zu klaren, ob der Patch fir lhre
ENDOBASE und ENDOVIEW Installation noch notwendig ist.
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